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Szczercow, dnia 23.09.2019r.

Zapytanie ofertowe
dot. Zakup i dostawa 24 szt. notebookéw konwertowalnych wraz z systemem

operacyjnym oraz oprogramowaniem antywirusowym,

w zwigzku z realizacjag Mikroprojektu pn. ,,Zwigkszenie kompetencji cyfrowych wéréd
mieszkaficéw gminy Szczercéw” w projekcie ,,Gmina na czasie” (umowa nr POPC.03.01.00-
00-0099/18) realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020, Os Priorytetowa nr 3 ,,Cyfrowe kompetencje spoleczefistwa” Dzialanie nr 3.1
»Dzialania szkoleniowe na rzecz rozwoju kompetencji cyfrowych”. Umowa o powierzenie
grantu nr POPC.3.1/8/48/2019 z dnia 12 sierpnia 2019r.

1. Zamawiajacy:
Gmina Szczercéw
ul. Putaskiego 8
97-420 Szczercow

2. Opis przedmiotu zaméwienia:

Przedmiotem zamdwienia jest dostawa 24 szt. notebookow konwertowalnych z systemem
operacyjnym oraz oprogramowaniem antywirusowym dla Zamawiajacego na potrzeby
realizacji Mikroprojektu pn. ,Zwiekszenie kompetencji cyfrowych wéréd mieszkaricéw gminy
SzczercOw”. Zamawiany notebook konwertowalny z ekranem dotykowym, pracuje w
trybach: tryb laptopa stuzy do codziennej pracy z komputerem, w trybie namiotu moie
prezentowac multimedia, w trybie podstawk,i ogladanie filmow, a w trybie tabletu korzystaé
z bardziej intuicyjnej interakcji z urzadzeniem.

Szczegotowy opis przedmiotu zaméwienia:

Rodzaj urzadzenia | Notebook konwertowalny z ekranem dotykowym

Ekran Blyszczacy, LED, dotykowy, przekatna 14 cali, wyéwietlana
rozdzielczos¢ 1920x1080 FullHD, obracany o 360 stopni wzgledem
notebooka

Procescr Procesor dwurdzeniowy dedykowany do pracy w komputerach

przenosnych, uzyskujacy wynik co najmniej 5500 punktéw w tescie
Passmark — CPU Mark wg wynikow procesoréw publikowanych na
stronie http://www.cpubenchmark.net/cpu_list.php, wg rankingu z
dnia 18 wrzesnia 2019 r.

W przypadku zaoferowania procesora nie uwzglednionego w w/w
rankingu Wykonawca przeprowadzi powyiej wskazany test we
wtasnym zakresie i zalaczy do oferty raport wydajnosciowy
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oferowanego procesora (wszystkie elementy muszg pracowaé z
parametrami okreslonymi przez producenta danego podzespotu}.
Pamieé RAM Co najmniej 8 GB DDR4 z mozliwoscig maksymalnej obstugi 16 GB

Pamie¢ masowa

Dysk SSD M.2 o pojemnosci co najmniej 240 GB

Karta graficzna

Zintegrowana z procesorem z pamiecig wspotdzielong

Diwiek Zintegrowana karta diwiekowa, wbudowane gtosniki stereo oraz
mikrofon
Kamera Rozdzielczosc 1.0 Mpix z wbudowang zaslepka
internetowa
tacznosé Wi-Fi 802.11 a/b/g/n/ac
bezprzewodowa Bluetooth
Rodzaje USB 3.1 Gen. 1 (USB 3.0) co najmniej 2 szt.
wejs/wyjsé USB Typu C co najmniej 1 szt.
HDMI co najmniej 1 szt.
Czytnik kart pamieci
Wyiscie stuchawkowe/ wejscie mikrofonowe 1 szt.
Zasilanie
Bateria Wykonana w technologii Li-lon o pojemnosci co najmniej 2960 mAh
Zasilacz Zewnetrzny z mozliwoscig odtgczenia kabla zasilajacego

System operacyjny

Zamawiajacy ma otrzymac notebook z zainstalowanym, gotowym do
pracy systemem operacyjnym Microsoft Windows 10 w trybie S PL 64
bit lub systemem réwnowainym, nie wymagajagcym aktywacji za
pomoca telefonu lub Internetu w firmie Microsoft (system operacyjny z
licencjg, sterowniki do wszystkich podzespotéw zainstalowanych w
notebooku). Umiejscowiony na dysku twardym laptopa lub innych
nos$nikach (ptyty DVD lub pamieci FLASH USB) lub stronie internetowej
producenta obraz systemu Recovery w/w systemu lub systemu
réwnowainego

Za rozwigzanie réwnowaine uznaje sie takie, ktére posiada
whudowane mechanizmy, bez uizycia dodatkowych aplikacji (bez
jakichkolwiek  emulatoréw, implementacji lub  programéw
towarzyszacych), zapewniajace:

1. polsky wersje jezykowa,

2. mozliwos¢ instalacji i poprawnego dziatania oprogramowania
dostepnego w ramach posiadanych przez Zamawiajacego
licencji Microsoft Office 2010, Microsoft Office 2016

3. moiliwos¢ instalacji i poprawnego dziatania aplikacji
wykorzystywanych przez Zamawiajgcego, oraz poprawnej
obstugi powszechnie uzywanych urzadzen peryferyjnych
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(drukarek, skaneréw, kser, tablic multimedialnych itp.),

4. dostepnos¢ aktualizacji i poprawek do systemu u producenta

systemu bezptatnie i bez dodatkowych

graficzne srodowisko instalacji i konfiguracji,

moiliwos¢ udostepniania plikéw i drukarek,

7. zapewnienie wsparcia dla wiekszosci powszechnie uzywanych
urzadzen (drukarek, urzadzen sieciowych, standardéw USB,
urzadzen Plug & Play, WiFi,

8. wyposazenie systemu w zintegrowang zapore sieciowa wraz z
konsclg do zarzadzania ustawieniami i regutami IP v4 i v6,

9. wyposazenie systemu w graficzny interfejs uzytkownika w
jezyku polskim,

10. zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

11. zintegrowanie z systemem modutu pomocy dla uzytkownika w
jezyku polskim,

12. zintegrowanie z systemem modutu wyszukiwania informacji,

13. moiliwos¢ wykonania kopii bezpieczerstwa (catego dysku,
wybranych folderéw, kopii przyrostowych) wraz z mozliwoscia
automatycznego odzyskania wersji wczesniejszej,

14. zabezpieczony hastem hierarchiczny dostep do systemu, praca
systemu w trybie ochrony kont uiytkownikéw,

15. zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacja dostepna u producenta
nieodptatnie bez ograniczen czasowych,

16. licencja na system operacyjny musi byé nieograniczona w czasie,
pozwala¢ na wielokrotne instalowanie systemu na oferowanym
sprzecie bez koniecznosci  kontaktowania sie przez
Zamawiajacego z producentem systemu lub sprzetu,

17. oprogramowanie powinno posiadaé certyfikat autentycznosci
lub unikalny kod aktywacyjny,

18. zamawiajacy nie dopuszcza w systemie moiliwosci instalacji
dodatkowych narzedzi emulujgcych dziatanie systemow.

o n

W przypadku zaoferowania przez Wykonawce rozwigzania
rownowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich
mozliwych kosztéw, wymaganych w czasie wdrozenia oferowanego
rozwigzania, w szczegélnosci zwigzanych z dostosowaniem
infrastruktury informatycznej, oprogramowania nig zarzadzajgcego,
systemowego i narzedziowego (licencje, wdroienie), serwisu
gwarancyjnego oraz kosztow  certyfikowanych szkolen dla
administratorow i uzytkownikdw oferowanego rozwigzania.

Oprogramowanie | 1. Petne wsparcie dla systemu Windows Vista/Windows 7/Windows
antywirusowe 8/Windows 8.1/Windows 10

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostepna co najmniej w jezyku polskim oraz
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angielskim.

4. Instalator musi umozliwia¢ wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

5. Pomoc w programie (help) i dokumentacja do programu dostepna w
jezyku polskim oraz angielskim.

6. Skutecznos$é¢ programu potwierdzona nagrodami VB100 i AV-
comparatives

7. Petna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

9. Wbudowana technologia do ochrony przed rootkitami.

10. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

11. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

12. Mozliwoé¢ skanowania catego dysku, wybranych katalogéw,
pojedynczych plikéw ,,na zadanie” lub wedtug harmonogramu.

13. System ma posiada¢ mozliwos¢ definiowania zadan w
harmonogramie, w taki sposéb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak — nie
wykonywato danego zadania.

14. Mozliwos¢ utworzenia wielu réinych zadan skanowania wedtug
harmonogramu (w tym: ¢o godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mieé¢ mozliwos¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

15. Skanowanie ,na zadanie” pojedynczych plikéw lub katalogéw przy
pomocy skrétu w menu kontekstowym.

16. Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU)
podczas skanowania ,na zadanie” i wedlug harmonogramu.

17. Mozliwo$¢ skanowania dyskéw sieciowych i dyskow przenosnych.
18. Skanowanie plikéw spakowanych i skompresowanych.

19. Mozliwos¢ umieszczenia na lidcie wykluczern ze skanowania
wybranych plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

20. Administrator ma mozliwo$¢ dodania wykluczenia dla zagrozenia po
nazwie, sumie kontrolnej {SHA1) oraz lokalizacji pliku.

21. Moiliwoséé automatycznego wytaczenia komputera po zakoriczonym
skanowaniu.

22. Brak koniecznosci ponownego uruchomienia (restartu) komputera
po instalacji programu.
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23. Uzytkownik musi posiada¢ moiliwoé¢ tymczasowego wylaczenia
ochrony na czas co najmniej 10 minut lub do ponownego uruchomienia
komputera.

24. W momencie tymczasowego wylaczenia ochrony antywirusowe]
uzytkownik musi by¢ poinformowany o takim fakcie odpowiednim
powiadomieniem i informacjg w interfejsie aplikacji.

25. Ponowne wigczenie ochrony antywirusowej nie moze wymagaé od
uzytkownika ponownego uruchomienia komputera.

26. Moizliwos¢ przeniesienia zainfekowanych plikéw i zatacznikéw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

27. Whbudowany konektor dla programow MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

28. Skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu MS
Outlook, Outlook Express, Windows Mail i Windows Live Mail.

29. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

30. Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

31. Motzliwos¢ opcjonalnego dotfaczenia informacji o przeskanowaniu
do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

32. Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi
wyswietlane jest stosowne powiadomienie.

33. Blokowanie moiliwosci przegladania wybranych stron
internetowych. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu przynajmniej catego adresu URL strony lub
czesci adresu URL.

34, Moiliwos¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron, ustalonej przez administratora.

35. Automatyczna integracja z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

36. Program ma umozliwia¢ skanowanie ruchu sieciowego wewngtrz
szyfrowanych protokotow HTTPS, POP3S, IMAPS.

37. Program ma zapewnia¢ skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji, takich
jak: przegladarki internetowe oraz programy pocztowe,

38, Mozliwosé zgtoszenia witryny z podejrzeniem phishingu z poziomu
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graficznego interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

39. Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

40. Program musi posiada¢ funkcjonalnosé, ktéra na biezaco bedzie
odpytywac¢ serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

41. Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania oraz przez moduty ochrony w czasie rzeczywistym.

42. Uizytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

43. W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do
sieci Internet, ma odbywac sie skanowanie wszystkich proceséw,
rownie tych, ktore wczesniej zostaty uznane za bezpieczne.

44, Wbudowane dwa niezaleine moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencii.
Musi istnie¢ mozliwos¢ wyboru z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

45. Mozliwos¢ automatycznego wysytania nowych do laboratoriow
producenta bezposrednio z programu (nie wymaga ingerenc;ji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen
dla plikéw, ktére nie beda wysytane automatycznie.

46. Do wystania prdbki zagrozenia 'do laboratorium producenta,
aplikacja nie moze wykorzystywac klienta pocztowego zainstalowanego
na komputerze uzytkownika.

47. Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen maja by¢ w petni anonimowe.

48. Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

49. Moiliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposéb, aby kazdy uzytkownik przy prdbie dostepu do konfiguracji, byt
proszony o jego podanie.

50. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub

domenowego administratora. Przy prébie deinstalacji program musi
pytac o hasto.

51. Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji
musi by¢ takie samo.

52. Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku aktualizacji — poinformowac
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o tym uzytkownika i wyswietlenia listy niezainstalowanych aktualizacji.

53. Program ma mie¢ moiliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w tym
przynajmniej: aktualizacje krytyczne, aktualizacje waine, aktualizacje
zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosc
dezaktywacji tego mechanizmu.

54, Po instalacji programu, uizytkownik ma mie¢ mozliwosé
przygotowania plyty CD, DVD lub pamieci USB, z ktérej bedzie w stanie
uruchomi¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu zagrozen.

55. System antywirusowy, uruchomiony z piyty bootowalnej lub
pamieci USB, ma umoiliwia¢ peing aktualizacje silnika detekcji z
Internetu lub z bazy zapisanej na dysku.

56. System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma pracowaé w trybie graficznym.

57. Program ma umoiliwia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzenn do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemoéw, portéw LPT/COM
oraz urzadzen przenosnych.

58. Funkcja blokowania no$nikéw wymiennych, badz grup urzadzen, ma
umozliwia¢ uzytkownikowi tworzenie regut dla podiaczanych urzadzen,
minimum w oparciu o typ, numer seryjny, dostawce oraz model
urzgdzenia.

59. Program musi mie¢ moiliwos¢ utworzenia reguty na podstawie
podtgczonego urzadzenia. Dana funkcjonalno$¢ musi pozwalaé na
automatyczne wypeinienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

60. Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podiaczanych urzadzen, w tym co najmniej: dostep w trybie do odczytuy,
peten dostep, ostrzezenie, brak dostepu do podtaczanego urzadzenia.

61. Program ma posiadaé¢ funkcjonalnosé, umozliwiajgca zastosowanie
regut dla podtaczanych urzadzen w zaleznosci od zalogowanego

uzytkownika.

62. W momencie podigczenia zewnetrznego nosnika, aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwic
natychmiastowe przeskanowanie catej zawartosci podigczanego
nosnika.

63. Administrator ma posiada¢ mozliwos¢ takiej konfiguracji programu,
aby skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika.

64. Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).
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65. Modut HIPS musi posiada¢ moiliwodc pracy w jednym z pieciu
trybow: e tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguly wraz z mozliwosciag wykorzystania regut
utworzonych przez uzytkownika,

* tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

* tryb oparty na regufach, gdzie zastosowanie majg jedynie reguly
utworzone przez uzytkownika,

¢ tryb uczenia sie, w ktdrym program uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym program bedzie powiadamiat wytacznie o

szczegolnie podejrzanych zdarzeniach.

66. Tworzenie regut dia modutu HIPS musi odbywat sie co najmniej w

oparciu o: aplikacje Zrédtowe, pliki docelowe, aplikacje docelowe,

elementy docelowe rejestru systemowego.

67. Uizytkownik na etapie tworzenia regut dla modutu HIPS musi

posiadaé mozliwo$¢ wybrania jednej z trzech akcji: pytaj, blokuj, zezwdl.

68. Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

69. Program musi by¢ wyposazony w mechanizm ochrony przed

exploitami w popularnych aplikacjach, przynajmniej czytnikach PDF,

aplikacjach JAVA, przegladarkach internetowych.

70. Program ma by¢ wyposazony we wbudowang funkcje, ktora

wygeneruje petny raport na temat stacji, na ktérej zostat zainstalowany,

w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,

informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i

pofgczen sieciowych, harmonogramu systemu operacyjnego, pliku

hosts, sterownikow.

71. Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 poziomow

filtrowania wynikow pod katem tego, ktére z nich s3 podejrzane dla

programu i moga stanowic zagrozenie bezpieczefistwa.

72. Program ma posiadac funkcje, ktéra aktywnie monitoruje wszystkie

pliki programu, jego procesy, ustugi i wpisy w rejestrze i skutecznie

biokuje ich modyfikacje przez aplikacje trzecie.

73. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

74. Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi

byé uruchamiane przynajmniej z jedng z opcji: co godzine, po

zalogowaniu, po uruchomieniu komputera.

75. Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po

upltywie ktorego program zglosi posiadanie nieaktualnego silnika

detekg;ji.

76. Program musi posiadaé funkcjonalnosé tworzenia lokalnego

repozytorium aktualizacji modutow.

77. Program musi posiada¢ funkcjonalno$é¢ udostepniania tworzonego

repozytorium aktualizacji modutéw za pomocg wbudowanego w
8
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program serwera HTTP.

78. Program musi by¢ wyposaiony w funkcjonalnosé, umozliwiajaca
tworzenie kopii wczesniejszych aktualizacji modutéw w celu ich
poéiniejszego przywrocenia (rollback).

79. Program wyposazony tylko w jeden proces uruchamiany w pamieci,
z ktérego korzystaja wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

80. Aplikacja musi posiada¢ funkcjonalnosé, ktéra automatycznie
wykrywa aplikacje pracujace w trybie petnoekranowym.

81. W momencie wykrycia trybu petnoekranowego, aplikacia ma
wstrzymacé wyswietlanie wszystkich powiadomien zwigzanych ze swojg
praca oraz wstrzymaé zadania znajdujace sie w harmonogramie zadan
aplikacji.

82. Uzytkownik ma mie¢ mozliwosé skonfigurowania po jakim czasie
wlaczone maja zosta¢ powiadomienia oraz zadania, pomimo pracy w
trybie petnoekranowym.

83. Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy
informacje na temat znalezionych zagrozen, kontroli dostepu do
urzadzen, skanowania oraz zdarzen.

84. Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez poiskiego dystrybutora, autoryzowanego przez producenta
programu.

85. Program musi posiada¢ moiliwo$¢ utworzenia dziennika
diagnostycznego z poziomu interfejsu aplikacji.

86. Program musi posiadac mozliwos¢ aktywacji przy uzyciu co najmniej
jednej z trzech metod: poprzez podanie poswiadczenn administratora
licencji, klucza licencyjnego lub aktywacji programu w trybie offline.

87. Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w
programie.

88. W programie musi istnie¢ mozliwoéé tymczasowego wstrzymania
dziatania polityk, wystanych z poziomu serwera zdainej administracji.

89. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien
programu na stacji koricowe;j.

90. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez
okreslony czas, po ktorym automatycznie zostang przywrécone
dotychczasowe ustawienia.

91. Administrator ma mozliwos¢ wstrzymania polityk na 10 minut, 30
minut, 1 godzine lub 4 godziny.

92. Aktywacja funkcji wstrzymania polityki musi  obstugiwac
uwierzytelnienie za pomoca hasta lub konta uzytkownika.

93. Program musi posiada¢ opcje automatycznego skanowania
komputera po wytaczeniu wstrzymania polityki.

94, Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego

9
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modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien
zaawansowanych.

95. Program musi posiada¢ mozliwos¢ definiowana standw aplikacji,
jakie bedg wyswietlane uiytkownikowi, co najmniej: ostrzeien o
wytaczonych mechanizmach ochrony czy stanie licencji.

96. Administrator musi mie¢ mozliwos¢ dodania wlasnego komunikatu
do stopki powiadomien, jakie beda wyswietlane uizytkownikowi na
pulpicie.

97. Program musi posiadaé¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych
jeszcze przed uruchomieniem systemu operacyjnego.

98. Wbudowany skaner UEFI nie moze posiadaé¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika, az do
momentu wykrycia zagroienia.

99. Aplikacja musi posiadaé¢ dedykowany modut, zapewniajacy ochrone
przed oprogramowaniem wymuszajacym okup.

100. Administrator ma mozliwos¢ dodania wykluczenia dla procesu,
wskazujac plik wykonywalny.

101. Program musi posiada¢ mozliwosc przeskanowania pojedynczego
pliku, poprzez opcje ,przeciagnij i upusc”.

102. Administrator musi posiada¢ moiliwo$¢ okredlenia typu
podejrzanych plikdéw, jakie beda przesytane do producenta, w tym co
najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

103. Administrator musi posiada¢ mozliwo$¢ wylgczenia z przesytania
do analizy producenta okreslonych plikéw i folderéw.

104. Program ma posiadac funkcjonalnosé umozliwiajgca zastosowanie
regut dla podigczanych urzadzen w zaleinosci od zdefiniowanego
przedziatu czasowego.

105. Wbudowany system 1DS z detekcja préb atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

106. Program musi umozliwia¢ ochrone przed dotaczeniem komputera
do sieci botnet.

107. Program ma posiadac petne wsparcie zaréwno dla protokotu IPv4
jak i dla standardu IPv6.

Gwarancja Wykonawca musi zapewni¢ min, 24 miesieczng gwarancje w systemie
door-to-door dla catosci urzadzenia wiacznie z baterig i zasilaczem,
liczy sie od dnia podpisania protokotu odbioru.
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3. Zaméwiajqcy nie dopuszcza moiliwodci sktadania ofert czesciowych. Zamawiajacy nie
dopuszcza mozliwosci powierzenia czesci lub catosci zaméwienia podwykonawcom. Oferta
powinna zawiera¢ wszelkie koszty (w tym koszty dostawy do zamawiajacego i roztadunek w
siedzibie Zamawiajacego).

4. Kod CPV - 30213100-6 Komputery przenosne, 48760000-3 Pakiety oprogramowania do
ochrony antywirusowej

5. Termin realizacji przedmiotu zaméwienia:

4 pazdziernika 2019 .

6. Kryterium wyboru ofert

Wybor najkorzystniejszej oferty nastapi w oparciu o kryterium ceny {cena 100%)

7. Termin i miejsce ztozenia dokumentéw:

1 Termin ztozenia ofert : 1 pazdziernika 2019r. do godz. 15.00

2. Miejsce ztozenia dokumentéw:

- poczta tradycyjna lub osobiscie (liczy sie data wptywu do urzedu) na adres Urzgd Gminy w
Szczercowie, ul. Putaskiego 8, 97-420 Szczercow,

- faksem 44/631-80-50,

- droga elektroniczng na adres: info@szczercow.org

8. Osoba uprawniona do kontaktéw z Wykonawcami
Wojciech Gnyp tel. 44/631-80-50

9. Opis sposobu obliczania ceny:
1. Na zatgczonym formularzu ofertowym nalezy przedstawic cene netto i brutto.

2. Wartosc cenowa nalezy podaé w zlotych polskich cyfrg — z doktadnoscig do dwéch miejsc
po przecinku oraz stownie.

3. Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu zamdwienia.

4. Wszelkie rozliczenia pomiedzy zamawiajagcym a wykonawca odbywac sie beda w ztotych
polskich

20.09.2019

data i podpis osoby przeprowadzajacej pdstepowanie
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UMO W A Nr....2019

zawarta w dniu ... w sprawie udzielenia zamdwienia pn.: ,,Dostawa notebookéw
konwertowalnych wraz 2z systemem operacyjnym oraz oprogramowaniem

antywirusowym” pomig¢dzy:

Gming Szczercow, ul. Pulaskiego 8, zwang dalej Zamawiajgcym
reprezentowang przez:

Krzysztof Kamieniak — Wojt Gminy
a

zwanym w dalszej czgéci umowy Wykonawcg

§1
1. Zamawiajacy oswiadcza, Ze niniejsza umowa zostaje zawarta w Wykonawca, ktorego
oferta zostala wybrana w zapytaniu ofertowym z dnia 23 wrzesnia 2019 r.
2. Przedmiotem umowy jest zakup i dostawa sprzetu komputerowego o specyfikacji zawartej
w zapytaniu ofertowym z dnia 23 wrzeénia 2019 r.
3. Wykonawca zobowiazuje si¢ do dostarczenia na rzecz Zamawiajacego sprzetu
komputerowego zgodnie z warunkami w ninigjszej umowie.

§2
Wydanie towaru nastapi przez dostarczenie go na wlasny koszt i odpowiedzialnos¢ przez
Wykonawce na miejsce wskazane przez Zamawiajacego na terenie Gminy Szczercow tj.:
Referat Strazy Gminnej Urzedu Gminy w Szczercowie.

§3
Wykonawca zobowigzany jest do dostarczenia odpowiednich certyfikatow, atestéw najpdzniej
do dnia dostarczenia faktury do zaptaty.

§4
Dostawy, o ktorych mowa w §1 beda wykonane w terminie do 4 pazdziernika 2019 r.

§5
1. Jezeli w toku czynnosci odbiorowych zostang stwierdzone wady, to Zamawiajgcemu
przystuguja nast¢pujgce uprawnienia:
a) jezeli wady nadaja si¢ do usunigcia, moze odméwic¢ odbioru do czasu usunig¢cia wad,
b) jezeli wady nie nadaja si¢ do usuniecia to:

- jezeli wady uniemozliwiaja uzytkowanie zgodnie z przeznaczeniem,
Zamawiajacy moze odstapi¢ od umowy lub zada¢ wykonania przedmiotu
odbioru po raz drugi.

2. Strony postanawiajg, ze z czynnosci odbiorowych bedzie spisany protokét zawierajacy
wszelkie ustalenia dokonane w trakcie odbioru, jak tez terminy wyznaczone na usunigcie
stwierdzonych przy odbiorze wad.

3. Wykonawca zobowigzany jest do zawiadomienia pisemnie Zamawiajgcego o usunigciu

wad oraz do zadania wyznaczenia terminu na odbiér zakwestionowanych uprzednio dostaw
jako wadliwych.
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4. Zamawiajacy wyznacza ostateczny pogwarancyjny odbior dostawy przed uptywem terminu
gwarancji ustalonego w umowie oraz termin na protokdlarne stwierdzenie usuniecia wad
przed uptywem okresu rekojmi.

5. Zamawiajgcy moze podjaé decyzje o przerwaniu czynnodci odbiorn, jezeli w czasie tych
czynnosci ujawniono istnienie takich wad, ktére uniemozliwiaja uzytkowanie przedmiotu
umowy zgodnie z przeznaczeniem — az do czasu usunigcia tych wad.

§6
I. Strony postanawiaja, iz odpowiedzialno$¢ Wykonawcy z tytutu rekojmi za wady
przedmiotu umowy zostanie rozszerzona przez udzielenie pisemnej gwarancji.
2. Wykonawca udziela Zamawiajgcemu gwarancji co do jakosci dostarczonego sprzetu
komputerowego na okres 24 m-cy.

§7
Zamawiajacy zobowiazuje si¢ zaplaci¢c Wykonawcy za dostarczony sprzet kwote
w wysokosci: ... zl/brutto
stownie: ... z1 0/100
przy czym kwota ta obejmuje podatek od towardéw i ustug (VAT) w wysokosci:... zt

§8

Platnos¢ za przedmiot zamdwienia nastgpi na rachunek Wykonawcy

w banku ... w terminie do 14 dni od daty dostarczenia prawidlowo wystawionej faktury za
przedmiot zamdwienia.

§9
W razie opdznienia w zaplacie wierzytelnosci pieni¢znych Zamawiajacy zobowigzuje si¢ do
zaplaty ustawowych odsetek za opéznienie.

§10
1. Strony postanawiajg, Zze obowigzujacg je forme odszkodowania stanowig kary umowne.
2. Wykonawca zaplaci Zamawiajgcemu kar¢ umowna w nast¢pujacych sytuacjach:
a. zaodstgpienie od umowy z winy Wykonawcy — 10% kwoty brutto okreslonej w §7
umowy,
b. za niedotrzymante terminu dostawy przedmiotu umowy — 1% kwoty brutto okreslonej
w §7 umowy, za kazdy dzien opdznienia,
3. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupehiajgcego, do
wysokosci rzeczywiscie poniesionej szkody, gdy powstala szkoda przewyzsza wartoscia
ustalong kar¢ umowna.

§11
1. Zamawiajacemu przyshuguje prawo do odstapienia od umowy:

a) w razie wystapienia istotnej zmiany okelicznosci powodujacej, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia umowy, odstgpienie od
umowy w tym wypadku moze nastgpi¢ w terminie 30 dni od powzigcia wiadomosci
o powyzszych okolicznosciach,

b) gdy zostanie ogloszona upadioé¢ lub rozwigzanie firmy Wykonawcy,

¢) gdy zostanie wydany nakaz zajecia majagtku Wykonawcy.
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2. Odstgpienie od umowy winno nastgpi¢ w formie pisemnej pod rygorem niewaznosci
takiego o$wiadczenia i powinno zawiera¢ uzasadnienie.

§12
Wiasciwym do rozpoznania sporéw wyniklych na tle realizacji niniejszej umowy jest Sad,
wlasciwy dla Zamawiajacego.

§13

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§14

W sprawach nieuregulowanych niniejszg umowsa stosuje si¢ przepisy Kodeksu Cywilnego.
§15

Umowg sporzadzono w dwdch jednobrzmiacych egzemplarzach po jednym dla kazdej ze
stron.

Wykonawca Zamawiajacy

D remrpmes
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Szczercow, dnia 23.09.20109r.

FORMULARZ OFERTY

1. Przystepujac do udziatu w posStepoOWaniu Na:.......cccceee e ieecrm et rer e sssise st aressssssiones
o$wiadczam, ze zamowienie wykonam za
-cene netto. .o zt.
obowigzujgcy podatek VAT w wysokosci(......... (Y DO . |
cena brutto ..ozt
STOWIHE (coreverierieeriesineeresinseentesessrineseesioneesesnsssesessssvaseorsansonssassenssserenns
2. Przedmiot zamdwienia wykonam w terminie do 4 dni roboczych
3. Oswiadczam, iz zapoznatem z opisem przedmiotu zamodwienia i nie wnosze zastrzezen.
4. Oswiadczam, Zze cena oferty uwzglednia zakres ustugi zgodny z warunkami podanymi w
formularzu zapytania ofertowego i zawiera wszystkie koszty zwigzane z kompleksowym
wykonaniem przedmiotu zaméwienia.
5. Akceptuje przekazany mi wzér umowy.

Miejscowosé i data podpis wykonawcy Iub osoby upowaznionej



